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3. Einleitung

Ab 30. Mai 2022 unterstutzt Google keine Drittanbieter-Anwendungen mehr, bei welchen
lhr Nutzername und Kennwort zur Anmeldung im Google-Konto ausreichen. In diesem
Zuge wird auch die Google-Einstellung "Zugriff durch weniger sichere Apps" deaktiviert.
Anstelle der Basisauthentifizierung wird fur den Mailabruf von Gmail-Konten daher die
erweiterte Authentifizierung mit dem OAuth 2.0-Protokoll benétigt.

GoogleKonto @ @ = @
@ Oversicht Erweitertes Safe Browsing fir Ihr Konto @
3 Persnliche Daten Personalisierterer Schutz vor gefahrichen Websites, Downloads und
Erweiterungen.
@ Daten und Datenschutz
) sicherheit @ s
2, Kontakte & Teilen
Erweitertes Safe Browsing verwalten
B3 zahiungen & Abos
Q@ nfo Zugriff durch weniger sichere Apps r\
Ihr Konto ist any =
meldetechr
Sicherheit Ihres Kantos g
Einstellung automatisch,
fiigh
>
Bei anderen Websites anmelden
\,‘ Mit Google anmelden
%%| Passwortmanager
Dtenschutz  Nutzungsbeding
T e o)
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4. OAuth-Authentifizierungsdaten erzeugen

Um die OAuth 2.0-Authentifizierung in der myfactory-Postfachkonfiguration einrichten und
den Mailabruf mit einem Gmail-Konto auch nach dem 30. Mai nutzen zu kdnnen, ist es
notwendig, dass Sie sich eine OAuth-Client-ID und einen OAuth-Clientschlissel mithilfe
der Google Cloud Platform erzeugen.

Melden Sie sich daher zunachst mit lhren Google-Accountdaten unter
https://console.cloud.google.com/ an. In der blauen Menuleiste im oberen Bereich des
Google Cloud Platform-Dashboards klicken Sie anschlieBend auf "Projekt auswahlen" und
in dem sich daraufhin 6ffnenden Dialogfenster auf die Schaltflache "Neues Projekt".
Dieses Projekt benennen Sie dann wunsch- und sinngemal und klicken auf "Erstellen".

Projekt auswahlen

W fr 8 ClentiD geneneren @

4.1 API-Berechtigungen konfigurieren

Nach der Erstellung des neuen Projektes konfigurieren Sie im Menubereich "APls und

Dienste" im nachsten Schritt bitte den "OAuth-Zustimmungsbildschirm”. Dort wahlen Sie
zun&chst eine fur Sie passende Anwendergruppe aus und klicken erneut auf "Erstellen”.
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8 starten e Irenkostnlosen Tstzetaum it e Guthaoen van 30 et werdon Inen el Kost ‘ ; PUETET o |

Google Cloud Platform 2+ OAuth20-Client Erstelien Q Suche Produkte, Ressourcen, Dokumente (/)

API APIs und Dienste ©OAuth-Zustimmungsbildschirm Weitere Informationen 2
M Anund e Wahlen Sie aus, wie Sie Ihre Anwendung konfigurieren und registrieren Google OAuth-Zustimmungsbildschirm
- mischten, einschiieBlich lhrer Anwendergruppe. Sie kdnnen nur eine
s} <11 BERO Anwendung mit Ihrem Projekt verknipfen Was ist der OAuth-Zustimmungsbildschirm? v
o
= Useriype Was ist ein OAuth-Zustimmungsbereich? v
O Intern @

B Domanbestatigung Nur fiir Nutzer innerhalb Ihrer Organisation verfiigbar. Sie miissen die Was sind vertrauliche API-Bereiche? b2
Anwendung nicht zur Prifung elnreichen. Weitere Informationen zum
o Seftennutzungsvereinbarung AP S
E— Was sind eingeschrankte API-Bereiche? v
@ Extern @

Fur jeden Testutzer mit einem Google-Konto verfugbar. Die Anviendung s
startet im Testmodus und ist nur fir Nutzer verfiigbar, die Sie in die Liste Der Prozess zur App-Registrierung
der Testnutzer aufnehmen. Wenn Ihre Anwendung fir die Produktion
berelt ist, mUssen Sle sie moglicherwelse prufen lassen. Weltere
Informationen zum Nutzertyp

Welche Informationen brauche ich? v

Muss meine App von Google gepriift werden? v

Was passiert, wenn ich meine App nicht priifen
lasse?
uns b Feedback 2u OAUtN

Wie lange dauert die Uberpriifung? v
Wie viele Nutzer kénnen meine App <
verwenden?

Domainbestatigung v
Was muss ich noch tun? v

Nun befullen Sie im ersten Schritt des Zustimmungsbildschirms mindestens die hier als
Pflichtfeld angegebenen Eingabefelder und betatigen die Schaltflache "Speichern und
Fortfahren". Daraufhin gelangen Sie in den Abschnitt "Bereiche", in welchem Sie noch
einige API-Berechtigungen fUr Ihre ausgewahlte Anwendergruppe vergeben mussen.

= Google Cloud Platform 3+ OAuth20 Client Erstelien Q Suche Produkte, Ressourcen, Dokumente (/)

Al

PI APIs und Dienste Anwendungsregistrierung bearbeiten a

4 Adtiviete API5 und Dienste

BEREICHE WINZUFUGEN ODER ENTFERNEN
i Bolotex

o Anmeldedaten

Meine nicht vertraulichen Bereiche

Domainbestatigung
2 umtseg Fis Gem Nutzer schibare Beschieitrg

o Setewwtzungsvereinbaung

& Meine vertraulichen Bereiche

Vertraulicne Bareiche snd Bareiche, die Zugrit auf private Nutzerdaten anfordem

4 Umiteng Fur g Nutzer sichitbare Bescivebung

AP

8 Meine eingeschrinkten Bereiche

Engescryankte Berelche sina Bereiche, de Zugrif auf seli veraulche Nuerdaten

Gmail-Bereiche
14 Uy Fir den Muszer sichtare Beschveibung

4

SPEICHERN UND FORTFAHREN  ABBRECHEN

4.1.1 Exkurs: Gmail-API aktivieren

Zuvor stellen Sie bitte sicher, dass die fur die meisten Berechtigungen benétigte Gmail-
API aktiviert ist. Wechseln Sie daher zunachst in die Google API-Bibliothek und prifen Sie
dort zunachst, ob die Gmail-API schon aktiv ist. Ist die Gmail-API bereits aktiviert, so
kdnnen Sie diesen Schritt naturlich Gberspringen.
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Die API-Bibliothek erreichen Sie auf zwei Wegen: Entweder Sie gehen den direkten Weg
uber den MenUpunkt ,APIs und Dienste / Bibliothek” (1) oder Sie wahlen den MenUpunkt
+Aktivierte APls und Dienste” (2) aus und betatigen anschlieBend die Schaltflache ,APls

und Dienste aktivieren®“.

@ Suche Produldte, Ressourcen, Dakumente (/)

= Google Cloud Platform 3+ OAuhzo-Client Erstelan ~

AP APIs und Dienste APIs und Dienste
o ste

istnde Gstnden 12sumcen 1fag 2tage dtage Ttage Idtage  3tage

Fehler Medianiatenz

nmeldedaten
AN Zustimmungatacsen.
2 Domanbestataung

S Setenrutzu rgsaeraintaring

= Fiter F1te
Harme & Antagen Fether (%) Laterz Mecharmert e} Lz, 35 ime)
B0uery 4P1
Eguery Migraton AP
Bxguery Storage A1
Cloud Datastore AP
Claud Deaugger AP
Choud Loggng AP
Claud Monitoring AP|
Clous 0L
Cloud Storage
Cloud Storage AR
Cloud Trace &P1
Gmai 481
(Googie Cloud APt
Google Cloud Strage JSON 4P1
Service Management APt
Service Usage API
wilan pro Sedte: 50w - 16van < >

In beiden Fallen gelangen Sie in die auf dem folgenden Screenshot ersichtliche API-
Bibliothek mit der bendtigten Gmail-API.

Google Cloud Platform 3+ OAuth20 Client Erstellen

& APIBibliothek
. .
Willkommen bei deBAPI-Bibliothek - =

Die othek bietet Links

@ e e ® L]

Dieloghion AP1 Cloud Speech-to-Text API Cloud Translation AP 1 Piatfom Training & Cloud Videa Intellgence AP
doogie ’ ce AP ° Prediction
Googie i

Cloud Natural Language API

Buis

ALLE ANSEHEN (19)

le Calendar API Google Workspace:
Marketplace SDK

Enterpise AP1 @

YouTube Analytics AP| WouTube Reporting API
Googl Boogie

Nachdem Sie das entsprechende Feld in der Kategorie ,,Google Workspace" angeklickt
haben, gelangen Sie auf die Detail-Seite der Gmail-API. Sofern noch nicht geschehen,
aktivieren Sie diese dort. Ein griner Haken zeigt Ihnen an, dass die API nun aktiv ist.
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= Google Cloud Platform  $» OAuthz0-Client Erstellen ~

Gmail API
M Google Enterprise AP

Flexible, RESTful access to the user's inbox

VERWALTEN APITESTEN [4 & APl aktiviert

Nun navigieren Sie wieder zurtck zum MenUpunkt ,OAuth-Zustimmungsbildschirm®, und
wechseln hier Uber ,Anwendung bearbeiten® erneut zum zweiten Abschnitt ,Bereiche*.

= Google Cloud Platform 2 oauthzoclient Erstellen ~ | @ Suche Produkie, Ressourcen, Dokumente (/)

API APIs und Dienste OAuth-Zustimmungsbildschirm Weitere Informationen >

@ Aktivierte APIs und Dienste myfal:lo Google OAuth-Zustimmungsbildschirm

i Bibkothek Was ist der OAuth-Zustimmungsbildschirm? v
o Ameldedate Verisffentlichungsstatus @

. § Was ist ein OAuth-Zustimmungsbereich? ~
% OAuthZustimmungsbidsch

Test

@  Domainbestatigung N Was sind vertrauliche API-Bereiche? v
ANWENDUNG VERDFFENTLICHEN

S Seitennutzungsvereinbarung,

Was sind eingeschrénkte API-Bereiche? hd
Nutzertyp
Exten @ Der Prozess zur App-Registrierung
NTERNER MUTZER Welche Informationen brauche ich? v
Muss meine App von Google gepriift o
OAuth-Nutzerobergrenze @ werden?
Im Veroffentlich st ko
im fent) 4 Was passiert, wenn ich meine App nicht o
priifen lasse?
Wie lange dauert die Uberpriifung? ~
Wie viele Nutzer kénnen meine App -
L] verwenden?
Testnutzer Domainbestétigung ~
+ ADO USERS Was muss ich noch tun? v

= Filter Name oder Wert des Atiributs eingebe: L]

putzerintormationen

Klicken Sie dort auf die Schaltflache "Bereiche hinzufligen oder entfernen". Daraufhin
Offnet sich rechts eine neue Maske mit dem Titel ,Ausgewahlte Bereiche aktualisieren®.
Diese enthalt diverse API-Berechtigungen zum Anhaken (oder ggf. manuellen
HinzufUgen).
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X Ausgewdhite Bereiche akiualisieren

o M wenn
ninzufidgen michten, in der Googl verwancen Sie
= . - e o -
der Biblothek ausgetiinrt werden.

W FEr Name oS Ve 025 ATNIDURS £ngEben L

TR Untarg Fi den utzer schitace Beschibung
] raumiusernto PrMare EMalATESSE e GODGEKONSS S0NMTEn
smail
a P— autruten,
profie e S affentich 2ugangich gemacht haen
] openic Ihe Profi yren persénichen Daten auf Google zucrcnen
O eoey — In Google BigQuery and see fhe
A je Account
O eoouey Faticioud n e
AP piatrorm SN sowse 0 EMalkAresse Vs BOCOR-KENDS 320N
[m fautnbigquery Daten in Goagle BigOusry atruten
A readon iy
O ooy saicious v Dsten us ken Googe Clous-Dlensten sufrufen und o £
AP pisttorm reschorly MalkAdresse Ives Google-Kontos sehen
O egouey Jatdestorane Manage your data and permissions in Cloud Storage and see
4 tull_conteo he e ackess for your Googhe Account
O egouey prm— Daten in Google Cioud Storege anzeigen
AP resa_criy
[m fautnidevstorage = sse hres
aF read_wite Google Kontos sehen
TelenproSete 10w 1-10wn3® < >
Bereiche manuell hinzufiigen
nicnt i &0

enen

Bersichastring (beginnend mit tips:i”) an. Kicken Sie dann sut 2u Tabede hinzutiiger’.

2U TABELLE HINZUFDGEN

AKTUALISEREN

Alle drei in diesem Bildschirm aufgefuhrten Berechtigungsbereiche missen dabei mit
API-Berechtigungen beflllt sein. Sie mussen fur das Zuordnen von Berechtigungen zu
einem Bereich jedoch nicht jedes Mal ermeut die Berechtigungsauswahl-Maske aufrufen.
Sie kdnnen einfach direkt samtliche Berechtigungen fur alle drei hier aufgeflhrten
Bereichsarten anhaken und den Vorgang anschlieBend mit der blauen ,Aktualisieren®-

Schaltflache abschlieBen.

Dem ersten Abschnitt ,Meine nicht vertraulichen Bereiche* sind insgesamt drei API-
Berechtigungen zuzuweisen. Diese sind im nachfolgenden Screenshot ersichtlich.
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@  MurBersiche fir aktiverte

hinzufigen mochten, suchen

in der Boogle

Bereiche manuell hinzufiigen

das Teitield fur eingefug sens, e sktrvienten APTS
aus der Bibliothek aufgefuhrt werden.
= Filter Hame oder Wert des Afiributs eingeben Y
- umfang Firden Nutzer sichibars Beschraibng
Primare EMai - St
emal
ufrufen, Daten,
profile die sie sffentlich zuganglich gemacht habsa
openid Ihr Frofil Ihren persolichen Daten auf Google zuardnen
=TT qevouraRET
AP email address for your Google Account
O moouey  sauthvooud Googe Cloud-Daten shiufen, bearbeten konfigurieren und
AP platform Ischen sawie die E-Mail-Adresse lhres Google-Konios sehen
O moousy  autivbigguery Daten in Google Bigauery abrufen
APt readonly
O moouey  /autveioud Ihre Daten aus allen Google Cloud-iensten autrufen und de
apt sehen
O egouey - and Cloud Storage and see
AP full_control | the email address for your Google Account
O esgouey Jautderstoage Daten in Googhe Cloud Storage anzegen
APt read_only
O esgovey Gaten
AP resd_write ihres Google-Kontos sehan

sieposss 0w 1-wwns <3
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Der Abschnitt ,Meine vertraulichen Bereiche® verlangt eine Berechtigung fur die Gmail-
API, um E-Mails im Namen des Benutzers senden zu kdnnen. Haken Sie diese - wie im
Screenshot zu sehen - bitte ebenfalls an.

X Ausgewdhite Bereiche aktualisieren
@ MurBereicha fr
\P1 in der Google
das
aus der Bibliothek aufgefihrt werden.
T Fiter Nama ode Wert des Aftributs eingeben o
- Umtang Fiir den Nutzer sichtbare Beschreibung
0O omsiae auth/gmail Metadaten der E-Mail-Nachricht abrufen, wenn das Add-
addonscurent  onaus gefuht wird
mes
O omaiam /auth/gmail E-Mails abrufen, wenn das Add-on ausgefuhrt wird
addons curent
[ Gmail AP EMails I
O
O omaisan EaaikEinsteungen und Filte in Gmal aufrufen,
besibeten erstelien oder ndern
O omeise
O  sevice
Msnagemant
™
O sevice Servicskonfiguration der Google AP1 abrufen
Management
An readonly
O  sevice authiam test \denttats- und .
Management (1dentity and Access Management - 1AM) tasten
ar
Zeilen pro Sette, Be  3N-Pwnze < D>
Bereiche manuell hinzufiigen
. nichtin der Ste sl
eingeben. trennen
https /) an. 2y
U TABELLE HINZUFUGEN

Nun fehlt noch der letzte Abschnitt ,Meine eingeschrankten Bereiche“. Dieser bendtigt
eine API-Berechtigung zum Lesen, Schreiben, Senden und Ldoschen von Gmail-E-Mails.

X Ausgewdshite Bereiche aktualisieren

o
o =
er Biblicthek sutgetingt werden.
T Fiter Nams oder Wert des Attibuts engeden o
= o Umtang Fur den Nutzessictibare Bescovetung
0O cow autntrace readony TraceDaten fr e Projekt oder eine Anwendung lesen

sutnvtrace append TraceDaten fix e Projei oder eine Amwendung schveiben

FREgmal e

O omeiaRt  _/eutvigmaicompose

O omaanadomaiacdons
current.acton compose

O omun autnvgmat acdons
current message acton

wenn Sie ¥t dem AGG-on Ineragieren

O omesn aubvgmalresdoy  E-Mats un Entelngen sbrufen
O e

0O omasn advgmalinset

Bereiche manuell hinzufugen

Pips:i) a0 .20

27U TABELLE MINZUFUGEN

AKTUALISIEREN

Nach dem Markieren aller erwahnten Checkboxen vor den aufgefuhrten APIs betatigen
Sie im unteren Bereich des aufgeklappten Dialogs — wie bereits oben angemerkt - noch
die ,Aktualisieren®-Schaltflache, um das Hinzufigen der API-Berechtigungen
abzuschlieBen.
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Klicken Sie hiernach noch auf die Schaltflache "Speichern und Fortfahren", um die
Konfiguration des OAuth-Zustimmungsbildschirms zu vervollstandigen.

4.2 OAuth-Client-ID- und ClientschlUssel generieren

Wechseln Sie dann in den Bereich "Anmeldedaten" und klicken Sie dort auf
"Anmeldedaten Erstellen". Im Anschluss 6ffnet sich ein Untermend, in welchem Sie bitte
"OAuth-Client-ID" auswahlen.

= Google Cloud Platform 2 u ssourcen, Dokumente (/)
API APIs und Dienste Anmeldedaten W LOSCHEN

@ Ativiens Erstellen

i sibliothek

API-Schldssel

% OAuth-Zustimmungsbildschi 0O vame Beschrankungen Semmssel Axtionen
Keine anzuzeigenden A% AN

@ Domainbestitigung

Seitermutzungsvereinbarung, OAuth 2.0-Client-IDs =t
[0 Mame - o ese——————- e Client-1D Axtionen

zuzeigenden OAuth Clients

Dienstkonten Disnstionten verwalten

[m Name 4

Keine arauzsigenden Dienstkonten

AnschlieBend ist es noch wichtig, dass Sie als korrekten Anwendungstyp
"Webanwendung" auswahlen.

= Google Cloud Platform 2+ GAuth20.Client Erstellen | @ Suche Produkte, Ressourcen, Dokumente (/)
API APIs und Dienste € DAuth-Client-ID erstellen

Eine Clert/D wird zur demtf zierung smer einzeinen Amwendung bai O

et Worr:Ive Arvensdung auf maferen Platformen a

o

¥ OMsnZustimmungabadsen

©  Domanbestatigung

To  Selenutzur rgsvereinbaring

Femsehgerste und Gerdte mit begrenzier Engabe

Desctopamwencung

Universal Windows Platform (UWF)

Nachdem Sie im Anschluss einen Namen fur Inren OAuth-Client vergeben haben,
hinterlegen Sie unter ,Autorisierte Weiterleitungs-URIs* bitte mindestens eine
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Weiterleitungsadresse zu Ihrem Webserver. Alle Client-Anfragen werden nach der Gmail-
Authentifizierung dann zu dem angegebenen Server-Pfad weitergeleitet. Gegebenenfalls
ist es zusatzlich notwendig, unter ,Autorisierte JavaScript-Quellen” noch mindestens eine
Adresse fur Client-Anfragen an lokal gehostete Javascript-Webanwendungen zu
hinterlegen. Dies ist von lhnen bitte im Einzelfall zu prufen.

RAPI APIs und Dienste € Client-ID fiir & 50N (3 scHLOSSEL

G Ativierte APIs und Dienste
Hame + 2 s
# & - Clent 10 2 1 1458008 2005

o Anmaidedaten

¥ Okt Zustimmungsbadsen

o Domanbestatigung i i

Ta Sefennutzungseereinbarung
Autorislerte JavaScript-Quellen @
ik o A U o Browe werwEnG neiten
1+ .
[ —

+ URi HINZUFUGEN

Autorisierte Weiterleitungs-URIs @

& Fekkam i Anfingen Uber snen Weserves ervercel werden

Danach klicken Sie bitte "Erstellen" (und vorher ggf. noch ,Speichern®) an.

Nun werden die fur die Authentifizierung Ihrer Anwendung relevanten Anmeldedaten
("Client-ID" und "Clientschllssel") angezeigt. Diese kénnen Sie sich mit dem ,Blatter“-lcon

im rechten Bereich der Eingabefelder in die Zwischenablage kopieren und von dort in die
myfactory-Postfachkonfiguration einfigen.

OAuth-Client erstellt

Aut ber ¥ unter
*API3 & Dienste” zugreifen.

@ Der OuthZugnff st auf die Testrutzer beschvarict, die auf dem
OAuth Zustimmungsbildschinm aufgefuhrt sind
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5. OAuth-Authentifizierungsdaten in myfactory Ubertragen

Um die beiden bendétigten Eingabefelder "Anwendungs-ID (Client)" und "Clientschltssel"
in der myfactory-Postfachkonfiguration einzublenden, wahlen Sie in den

Postfacheigenschaften Ihres Gmail-Posteingangs bitte "OAuth20" als "Authentifizierung"
aus.

Wenn Sie nach dem Befullen der Authentifizierungsdaten in der Postfachkonfiguration
erstmalig auf die "Prifen"-Schaltflache klicken, dann werden Sie unter Umstanden
aufgefordert, sich nochmals an lhrem Google-Konto anzumelden und die in der Google
Cloud Platform konfigurierte API-Berechtigung zum Lesen, Schreiben, Senden und
Loschen von Gmail-E-Mails zu bestétigen. Danach sollte die myfactory-Postfachprifung
durch das System (erfolgreich) fortgefuhrt werden.
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myfactory mochte auf lhr
Google-Konto zugreifen

@ perereinogmac am

Wahlen Sle aus. worauf myfactory zugreifen darf

Die OAuth 2.0-Authentifizierungsmethode kann naturlich auch auf der Gegenseite fur
lhren Postausgang eingerichtet werden. Hierzu ist die im folgenden Screenshot
abgebildete Checkbox ,OAuth 2.0-Authentifizierung® zu setzen. Eine erneute Eingabe der
OAuth-Daten ist dann nicht mehr notwendig, da das benétigte Authentifizierungstoken
nach der initialen Eingabe von Client-ID und Clientschllssel bei der myfactory-
Posteingangskonfiguration in der Datenbank abgelegt wird.
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